[image: image1.jpg][Ipunsito YTBepxIeHo

Ha o0rmeM cobpannn pabOTHHKOB MIPUKA30M 3aBEIYIOLIETO

KOV n/c Ne 26 «KpacHast marno4kar ['KJIOY n/c Ne 26 «Kpachas marnoyka
(ot «Z 58 20 42 nporoxon Ne_4?) o1, OF R8Pz Ne Of-73/73%
CornacoBaHo

¢ Mpo(COIO3HBIM KOMHUTETOM
'KJIOVY n/c Ne 26 «KpacHas manouka
(oT 5 £#207¥ nporoxon NQVQ_)

ITostoskenne o ciysxoe (OTBETCTBEHHOM JIHIIE)
HHPOPMALHOHHON §e30M1aCHOCTH
TocyaapcTBEHHOT0 KA3¢HHOT 0 /I0MKOJbHOr0 00pa3oBaTe/IbHOT0 YUPEKIAeHHH
nerckoro caaa Ne 26 «KpacHasi manovyka»

I. O6mue mosoKeHUs

1.1. OTBeTCTBEHHBI 3a WHpOpMaIMOHHYI0 Oe3omacHocTh (Hanee - Ciyxba) I'ocynapcTBEHHOTO
Ka3eHHOTO JIOMIKOJILHOTO 00pa3oBaTeIbHOIO yupexaeHus aerckoro cana No 26 «KpacHas manovka»
(nanee - OnepaTop) CO3aETCsi B LEJIAX BBIIOJHEHHS TPeOOBaHHH JICHCTBYIOIIETO 3aKOHOAATE/ILCTBA
Poccntickoi ﬁ)eﬂepaunn, MHBIX HOPMATHBHO-TIPABOBBIX aKTOB, PETJIAMEHTHPYIOUIMX O0OeCIeueHHe
3amuThl KHOPMAILIMH, B TOM YHCiIe obecreueHne 6e30MacHOCTH Mpu 00paboTKe MePCOHANIBHBIX NaHHBIX,
a TaKke 0OecIeueHne 3alnThl 1 0€30MacHOCTH HHPOPMAITMOHHBIX TEXHOIOTHH W TEXHHUCCKHX CPEJICTB,
O3BOJISIIOIMX OCYHIECTBIIATE 00pabOTKY TAKHUX IEPCOHATBHBIX JTaHHBIX.

I[1. Crpykrypa

2.1. Crpykrypa u mTaTHas 4YHCIeHHOCTh Ciy:KOBI ONpPENENSIOTCS MPHKA30M PYKOBOIHUTEIs
YUPEKICHHUS.

2.2. Cnyxba sBISETCS CAMOCTOSTENBHBIM CTPYKTYPHBIM moapasaenenuem Orneparopa (B
cilydae, €CIT YTO OIPEJeNIeHO COOTBETCTBYIOMIMM TpuKazoM Oreparopa, a B IITATHOM paclUCaHuH
BBIIEJICHBI [IITATHBIE e/IMHUILBI crierranbHo juist Ciryxobr). JInbo CryxOa co3naercst Ha QyHKIMOHAIBHOM
OCHOBE, T.¢ 0e3 BBIACJICHHUs OOTAEIbHBIX MITATHBIX CUHHIL, W BKJIIOYACT 3aMECTUTEJICH 3aBEyOIIEro,
MEIHIIMHCKOTO pabOTHHKA (KTO KOHKPETHO YKa3bIBAETCsI B COOTBETCTBYIOMIEM TIPHKA3€ 3aBE/IyIOLICTO).

2.3 PykoBoactBo Cyx00i 1Mo MpHKasy 3aBeIyIOLICIO BO3JIAracTcsl Ha 3aMECTHTEIS 3aBEIYIOLIETr0
(ecim xe Cnyx0a 10 KakUM-THOO TpHYMHAM HE CO3JaeTCs TO OH Ha3HA4YaeTCsl OTBETCTBEHHBIM 3a
HH()OPMAITHOHHYIO O€30MacHOCTB).

ITI. 3agaumn

3.1. OcuoBHbIe 3anaun CiryKObl 3aKIHOYAIOTCS B CJIEYIOLICM.

PaszpaboTka ¥ peajn3alns KOMIUIEKCA OPraHU3allMOHHBIX M TEXHUYECKHX MEP, HAlpPaBJICHHBIX HA
BBITIOJTHEHHE YCTAHOBIIEHHBIX TpeGoBaHmit K 06eCredeH IO 6e30acHOCTH 1 3alUTe HHPOPMAILIHH, B TOM
YHCJIE TIEPCOHATBHBIX JAHHBIX




Разработка и внесение предложении руководству Оператора по совершенствованию и развитию корпоративной системы обеспечения безопасности и защиты информации, в том числе персональных данных.

IV. Функции

4.1. Для выполнения поставленных задач Служба осуществляет следующие функции.

4.1.1. Готовит и представляет на рассмотрение руководству Оператора проекты локальных нормативных актов по вопросам обеспечения защиты информации, в том числе персональных данных.

4.1.2 Организует и проводит во взаимодействии и заинтересованными подразделениями классификацию информационных систем на этапе создания информационных систем или в ходе их эксплуатации (для ранее введенных в эксплуатацию и (или) модернизируемых информационных систем) с целью установления методов и способов защиты информации,  необходимых для обеспечения безопасности персональных данных в соответствии с установленными требованиями.

4.1.3. Разрабатывает и реализует комплекс организационных и мер по обеспечению защиты информации от:

неправомерного доступа:

уничтожения:

модифицирования:

блокирования:

копирования:

предоставления:

распространения:

а также от иных неправомерных действий в отношении такой информации

4.1.4. Для защиты информации, в том числе персональных данных от неправомерного доступа Служба обеспечивает:

контроль за строгим соблюдением принятого Оператором Порядка доступа к конфиденциальной информации, в том числе к персональным данным: 
предотвращение несанкционированного доступа к информации и (или) передачи ее лицам, не имеющим права на доступ к информации:

своевременное обнаружение фактов несанкционированного доступа к информации: предупреждение возможности неблагоприятных последствий нарушения порядка доступа к информации;

возможность незамедлительного восстановления информации, модифицированной или уничтоженной вследствие несанкционированного доступа к ней.

4.1.5. Служба при создании и эксплуатации корпоративных информационных систем:

самостоятельно разрабатывает и внедряет методы и способы защиты информации, соответствующие установленным требованиям;

согласовывает исполнителю планируемые для использования в целях защиты информации методы и способы при условии их соответствия установленным требованиям.

4.1.6. Служба:

разрабатывает и реализует меры организационного и технического по недопущению воздействия на технические средства обработки информации, в результате которого нарушается их функционирование:

организует и(или) проводит экспертизу технических средств, используемых при обработке информации на предмет соответствия возможностей защиты информации указанных средств установленным требованиям

4.1.7. Служба разрабатывает и реализует меры по информированию и обучению персонала Оператора, в том числе вновь принимаемых на работу лиц по вопросам защиты информации и персональных данных.

4.1.8. Служба контролирует выполнение установленных требований по: осуществлению обмена персональными данными при их обработке в информационных системах по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и (или) путем применения технических средств:

размещению информационных систем, специального оборудования и охране помещений, в которых ведется работа с персональными данными, организации режима обеспечения безопасности в этих помещениях в части обеспечения сохранности носителей персональных данных и средств защиты информации, а также исключения возможности неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц: соблюдению парольной защиты:

соблюдению установленного регламента работы с электронной почтой: 
соблюдению требований к программному обеспечению и его использованию.

4.1.9. В соответствии с установленными нормативно-правовыми актами требованиями Служба обеспечивает:

определение угроз безопасности персональных данных при их обработке.

формирование на их основе модели угроз:

разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных предусмотренных для соответствующего класса информационных систем:

проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации:

установку н ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией:

обучение лиц использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними:

учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных:

учет лиц допущенных к работе с персональными данными к информационной системе;

контроль за  соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией: 
разбор и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений:

описание системы защиты информации, о том числе персональных данных: 
ежегодное планирование работы по совершенствованию системы защиты информации, в том числе персональных данных:

подготовку и предоставление отчетов заведующему, а также по требованию надзорных и иных уполномоченных органов об организационных и технических мероприятиях по защите информации, в том числе персональных данных:
 постоянный контроль за обеспечением уровня защищенности информации.
V. Взаимодействие


5.1.Для решения поставленных задач и осуществления, предусмотренных настоящим Положением функций Служба взаимодействует:

с руководителем Оператора и его заместителями: с любыми иными подразделениями, сотрудниками Оператора, с государственными, муниципальными органами, учреждениями и организациями, с надзорными органами, а также с иными органами, предприятиями и организациями.


5.2.В ходе взаимодействия руководитель и сотрудники Службы

в установленном порядке, получают необходимую для осуществления деятельности Службы информацию, разъяснения, уточнения, нормативныес и иные документы;

готовит и в установленном порядке вносят заведующему предложения по проведению организационных и технических мероприятий, изданию локальных нормативных актов, принятию иных мер по установленным направлениям деятельности в сфере защиты информации, в том числе персональных данных: готовят и в установленном порядке предоставляют информацию по находящимся в их компетенции вопросам в сфере защиты информации, в том числе персональных данных, по запросам подразделений и должностных лиц Оператора, государственных, муниципальных органов, учреждений и организаций, надзорных органов, а также иных органов, предприятий и организаций

VI. Ответственность

6.1. Руководитель Службы несет ответственность перед руководством Оператора согласно действующему законодательству, нормативно-правовым и локальным нормативным правовым актам за обеспечение:

выполнения поставленных перед подразделением задач и функции.

работы с документами и их сохранности, своевременного и качественного

исполнения поручений и обращений.

выполнения требований правил внутреннего трудового распорядка соблюдения в подразделении правил противопожарной безопасности.
6.2. Материальную ответственность за сохранность имущества Оператора несут сотрудники Службы, принявшие его на ответственное хранение, согласно действующему законодательству, локальным нормативным правовым актами и договором о материальной ответственности.

6.3. Ответственность перед руководителем подразделения за оперативную работу с поступающими документами и контроль за их исполнением в подразделении, несет сотрудник подразделения, назначенный заведующим

6.4. Все сотрудники Службы несут ответственность перед руководителем Службы и заведующим за своевременное и качественное выполнение: 
требований выполнения действующего законодательства Российской Федерации, иных нормативно-правовых документов, регламентирующих обеспечение защиты информации, в том числе обеспечение безопасности при обработке персональных данных:

обязанностей, предусмотренных Трудовым кодексом РФ, правилами внутреннего трудового распорядка, коллективным договором, настоящим Положением, трудовыми договорами и должностными инструкциями.


